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APRESENTACAO

Seja muito bem-vindo aos Anais de Resumos do 3° Congresso Internacional Cidades
Inteligentes e Nomadismo Digital — CICIND 2026.

Organizado, nesta edi¢ao, pelo Instituto Ibero-americano de Compliance -IIAC, pelo
ISVOUGA e pela LUSOFONA | PORTO, o CICIND consolidou-se, desde a sua primeira
edicao em 2024, como um espaco privilegiado de didlogo entre pesquisadores, profissionais
e académicos que se dedicam a compreender as transformagdes que a tecnologia digital
impoe as cidades, as instituigoes e ao direito. O propdsito que orienta o evento permanece o
mesmo de sua origem: fomentar a produgdo cientifica mais atual e rigorosa nas areas de
governanga, compliance, seguranga publica, regulagao digital e anticorrupgao, com especial
aten¢ao as dinamicas emergentes da mobilidade contemporanea e das chamadas cidades
inteligentes.

A presente coletanea reune treze resumos submetidos e aprovados pelo Conselho
Cientifico do Congtresso, abrangendo uma diversidade tematica que reflete a complexidade
do fenémeno urbano-tecnolégico em curso. Os trabalhos aqui reunidos enfrentam questoes
que vao da responsabilidade penal por omissio em ambientes de Internet das Coisas a
governanga publica municipal como alicerce para a transformacao digital; do reconhecimento
facial como meio de prova no processo penal a regulagdao das plataformas de mobilidade e
entrega nas cidades contemporaneas; dos desafios do Direito Internacional Humanitario
diante de sistemas de armas autonomas a rastreabilidade digital na gestao de servigos urbanos.
A pluralidade de enfoques e a qualidade das investigagOes apresentadas sao, por si sos,
expressao da maturidade crescente do debate ibero-americano nessas areas.

Os resumos foram originalmente submetidos em portugués, inglés e espanhol, e cada
autor ¢ integralmente responsavel pelas ideias desenvolvidas em seu respectivo trabalho, as
quais nao refletem, necessariamente, a posi¢ao dos organizadores ou do Conselho Cientifico.

Registramos nosso agradecimento aos membros do Conselho Cientifico, cujo
trabalho rigoroso de avaliagio assegurou a qualidade académica desta publicagiao, aos
moderadores, aos apoiadores institucionais e, sobretudo, aos autores, sem cuja dedicagdao
investigativa este congresso nao teria razao de existir.

Esperamos que os registros aqui reunidos estimulem novas pesquisas, aproximem
interlocutores e contribuam para a consolidacio de um campo cientifico cada vez mais
indispensavel: aquele que pensa, com seriedade e método, o encontro entre o direito, a

tecnologia e a cidade.
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A GOVERNANCA INVISIVEL DAS CIDADES INTELIGENTES:
COMPLIANCE URBANO, NOMADISMO DIGITAL E A ARQUITETURA
ETICA DAS CIDADES DO FUTURO!

THE INVISIBLLE GOIVVERNANCE OF SMART CITIES: URBAN: COMPILIANCE,
DIGITAL NOMADISM, AND THE ETHICAL ARCHITECTURE OF THE CITIES
OF THE FUTURE

Elise Eleonore de Brites *

Doutora em Ciéncias da Educa¢ao. Advogada, Administradora com Formagao em
Auditoria Lider de Sistemas Integrados de Gestio de Compliance e Antissuborno (ISO
19600, 37301 e 37001) Agente de Compliance e Vice-Presidente do Movimento pela
Integridade na América Latina — MILA

RESUMO: O avanco das tecnologias digitais e a expansao do trabalho remoto internacional
téem impulsionado o fenémeno do nomadismo digital, alterando profundamente as dinamicas
econdmicas, sociais e institucionais das cidades. Nesse contexto, as chamadas cidades
inteligentes passam a lidar com um novo perfil de residentes temporarios altamente
conectados, cujas atividades econémicas e relagdes juridicas muitas vezes transcendem
fronteiras territoriais e normativas tradicionais. Essa realidade suscita questionamentos
relevantes sobre os mecanismos de governanca urbana capazes de responder a tais
transformagoes. O problema central desta investigagdo consiste em compreender como 0s
modelos de governanca das cidades inteligentes podem incorporar instrumentos de
integridade, compliance e gestao de riscos capazes de responder aos desafios institucionais
gerados pelo nomadismo digital. O objetivo da pesquisa é analisar os impactos do
nomadismo digital na governanca das cidades inteligentes, propondo a incorporagao do
conceito de compliance urbano como instrumento de fortalecimento institucional,
transparéncia e sustentabilidade das politicas urbanas. A metodologia adotada consiste em
pesquisa qualitativa de natureza exploratoria e descritiva, com base em revisio bibliografica
interdisciplinar envolvendo direito, governanga publica, planejamento urbano e economia
digital, bem como analise documental de politicas publicas e iniciativas internacionais
relacionadas a cidades inteligentes e programas de atragao de némades digitais. A relevancia
do tema reside no fato de que a crescente mobilidade digital global tem produzido novos
desafios regulatérios para as cidades, incluindo questoes relacionadas a tributagao, uso de
infraestrutura urbana, prote¢ao de dados, desenvolvimento econémico local e inclusdo social.

A auséncia de estruturas adequadas de governanga pode gerar riscos institucionais,
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assimetrias regulatorias e impactos negativos sobre a gestao urbana. Parte-se da hipotese de
que a adog¢ao de mecanismos estruturados de governanga e compliance aplicados a gestio
urbana pode contribuir para mitigar riscos regulatorios e fortalecer a capacidade institucional
das cidades inteligentes diante das transformagdes promovidas pelo nomadismo digital.
Como conclusiao preliminar, sustenta-se que o desenvolvimento de cidades inteligentes exige
nao apenas inovagao tecnologica, mas também modelos robustos de governanga, integridade
institucional e gestdo de riscos, capazes de equilibrar inova¢ao, mobilidade global e

responsabilidade publica.

PALAVRAS-CHAVE: cidades inteligentes; nomadismo digital; governanga urbana;

compliance publico; gestao de riscos.
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A RESPONSABILIDADE PENAL POR OMISSAO EM AMBIENTES DE IOT:
O COMPLIANCE DIGITAL COMO PARAMETRO DO DEVER DE GARANTE
EM CIDADES INTELIGENTES
CRIMINAL LIABILITY FOR OMISSION IN I0T ENVIRONMENTS: DIGITAL
COMPLIANCE AS A PARAMETER FOR THE DUTY OF GUARANTOR IN
SMART CITIES

Joanna Smidetle’

Pés-graduanda em Direito Penal e Processo Penal
Centro Universitario da Serra Gaucha - FSG
Fabio Agne Fayet!

Doutor em Ciéncias Criminais PUC/RS

Centro Universitario da Serra Gaucha - FSG

RESUMO: O desenvolvimento das cidades inteligentes fundamenta-se na
interconectividade profunda proporcionada pela Internet das Coisas (IoT), cujos sistemas
ciber-fisicos gerenciam infraestruturas criticas, desde o fluxo de trafego urbano e redes de
energia até sistemas de seguranca publica e saude. Todavia, essa onipresenca tecnolégica
produz riscos sistémicos sem precedentes. Falhas de software, erros algoritmicos ou ataques
cibernéticos podem transcender a esfera virtual e produzir graves resultados no mundo fisico.
Diante desse cenario, o presente trabalho investiga a responsabilidade penal dos gestores e
desenvolvedores desses sistemas sob a 6tica da omissao impropria, conforme o art. 13, § 29,
do Codigo Penal Brasileiro. O problema central da pesquisa é: em que medida a
inobservancia de protocolos de compliance tecnolégico transforma o risco permitido em
risco proibido, fundamentando a posi¢ao de garante do gestor frente a resultados lesivos
derivados de falhas em ecossistemas complexos de IoT? A investigagao trabalha com trés
hipéteses fundamentais e alternativas. A primeira sugere que o compliance digital opera
como uma causa de exclusdo da tipicidade penal por auséncia de conduta criminosa; ao
implementar e seguir protocolos validados tecnicamente, o gestor atua estritamente dentro
do risco permitido, tornando o eventual resultado lesivo um infortinio juridicamente
irrelevante. A segunda hipétese propde que o compliance atua como o principal delimitador
normativo do dever de agir, definindo os limites concretos da posi¢io de garante em
ambientes onde o controle humano ¢ mediado por algoritmos. Por fim, a terceira hipotese
sustenta que o modelo classico de crimes omissivos impréprios do Cédigo Penal é
insuficiente para lidar com os dilemas contemporaneos e complexos da IoT, sugerindo que

a responsabilidade deveria ser deslocada para a esfera administrativa ou para a reformulacao
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do direito penal a fim de que sejam reconhecidas as especificidades dos riscos tecnolégicos.
O objetivo geral é analisar como os programas de compliance digital e a governanca de dados
atuam como critérios de delimita¢ao do dever de cuidado objetivo, servindo de parametro
para a exclusdo ou afirmagao da tipicidade penal. A metodologia empregada ¢é a exploratoria
bibliografica, com referéncia em livros e artigos cientificos. Como resultados esperados, a
pesquisa busca demonstrar que, na era das cidades conectadas, o compliance digital deixa de
ser uma mera ferramenta ética de governanga para se consolidar como o padrio juridico de
medida da responsabilidade penal. Conclui-se, em carater preliminar, que a seguranga juridica
em ecossistemas urbanos tecnolégicos depende da fixagao de parametros objetivos de
cuidado que impegam a expansio deliberada do poder punitivo sobre falhas técnicas

inerentes a complexidade do sistema.

PALAVRAS-CHAVE: Cidades Inteligentes; Compliance Digital; Dever de Garante; IoT;

Omissdo Impropria.

ABSTRACT: The development of smart cities is grounded in the deep interconnectivity
provided by the Internet of Things (IoT), whose cyber-physical systems manage critical
infrastructures, ranging from urban traffic flow and energy networks to public safety and
health systems. However, this technological omnipresence produces unprecedented systemic
risks. Software failures, algorithmic errors, or cyberattacks can transcend the virtual sphere
and produce serious results in the physical world. Given this scenario, the present work
investigates the criminal liability of the managers and developers of these systems from the
perspective of improper omission, according to Art. 13, § 2, of the Brazilian Penal Code. The
central research problem is: to what extent does the failure to observe technological
compliance protocols transform permitted risk into prohibited risk, grounding the manager's
guarantor position in the face of harmful results derived from failures in complex IoT
ecosystems? The investigation works with three fundamental and alternative hypotheses. The
first suggests that digital compliance operates as a ground for excluding criminal typicity due
to the absence of criminal conduct; by implementing and following technically validated
protocols, the manager acts strictly within the permitted risk, making any eventual harmful
result a legally irrelevant misfortune. The second hypothesis proposes that compliance acts
as the main normative delimiter of the duty to act, defining the concrete limits of the
guarantor position in environments where human control is mediated by algorithms. Finally,

the third hypothesis maintains that the classic model of improper omission crimes in the
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Penal Code is insufficient to deal with the contemporary and complex dilemmas of IoT,
suggesting that responsibility should be shifted to the administrative sphere or to the
reformulation of criminal law so that the specificities of technological risks are recognized.
The general objective is to analyze how digital compliance programs and data governance
act as criteria for delimiting the objective duty of care, serving as a parameter for the exclusion
or affirmation of criminal typicity. The methodology employed is exploratory bibliographic
research, based on scientific books and articles. As expected results, the research seeks to
demonstrate that, in the era of connected cities, digital compliance ceases to be a mere ethical
governance tool and consolidates itself as the legal standard for measuring criminal liability.
It is concluded, on a preliminary basis, that legal certainty in technological urban ecosystems
depends on the fixation of objective parameters of care that prevent the deliberate expansion

of punitive power over technical failures inherent to the system's complexity.

KEYWORDS: Smart Cities; Digital Compliance; Guarantor's Duty; IoT; Improper

Omission.
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BRANDING DOS DESTINOS: DISCURSOS DIGITAIS E IDENTIDADES
URBANAS EM DESTINOS INTELIGENTES?
DESTINATION BRANDING: DIGITAL DISCOURSES AND URBAN IDENTITIES
IN SMART DESTINATIONS

Diogo José Costa Serrio Goes’

Doutorando

Universidade de Lisboa, Instituto de Geografia e Ordenamento do Territério
Instituto Superior de Administragdao e Linguas

RESUMO: A transformagao digital no turismo no periodo pos-pandemia COVID-19 veio
reconfigurar as estratégias de branding dos destinos turisticos, introduzindo o foco na
sustentabilidade e resiliéncia dos destinos. Os discursos digitais tornaram-se elementos
preponderantes na analise do branding dos destinos, contribuindo para a mensuracio da
eficacia e qualidade dos discursos turisticos, nomeadamente, em destinos inteligentes que se
confrontam com elevada pressao turistica. Os destinos inteligentes utilizam as “pegadas
digitais” para analisar comportamentos de consumo e ajustar a oferta, produzindo circuitos
de retroalimentacdo entre os discursos digitais e a gestio do territério. A presente
investigacdo pretende analisar de que forma os discursos digitais podem influenciar na
modelacao de destinos turfsticos inteligentes, a partir do estabelecimento de relagdes de
poder baseadas em identidades digitais. Do ponto de vista tedrico-metodologico procedeu-
se a revisao narrativa da literatura sobre o branding de destinos, cocriagao, imagem e-WOM
e conteudos gerados por utilizadores — UGC — publicada no ultimos cinco anos. Procedeu-
se a analise de contetdo das avaliagdes e comentarios de utilizadores web, publicados no
Tripadvisor e no Instagram no 1° trimestre de 2026, sobre trés cidades europeias com elevada
pressao turistica e posicionadas como destinos inteligentes — Barcelona, Veneza e Lisboa. O
processo de cocriagao da imagem de destino, através da produgao de conteudos digitais pelos
utilizadores web / consumidores turisticos, influencia a modelagiao da imagem percebida dos
destinos, impactando na confianga e lealdade dos consumidores turisticos. As redes sociais e
a imagem e-WOM afetam a perce¢ao de qualidade, satisfagdo, intencido de visita,
recomendacdo e revisita, determinando a forma de posicionamento e refor¢ando ou
enfraquecendo a competitividade dos destinos. Os conteudos gerados por utilizadores -
UGC - produzem um efeito mais eficaz do que discursos oficiais projetados pelas

organizagoes gestoras do marketing dos destinos, nao s6 na formac¢ao da imagem do destino,
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mas no processo de decisao/escolha do destino de viagem. O branding digital em cidades-
destino inteligentes podera permitir aumentar os niveis de satisfagio e as intengdes de
regresso. A preponderancia dos discursos criados a partir de conteudos gerados por
utilizadores e da imagem e-WOM desloca patte do poder simbdlico das NTO/DMO, de
operadores turisticos ou de outros stakeholders para turistas-influenciadores e comunidades
online, que passam a ser cocriadores das marcas de destino. As plataformas web analisadas,
com ou sem frecurso a inteligéncia artificial, produzem novas identidades digitais,
reconfigurando a perce¢do do lugar e dos seus visitantes, que passam a negociar a
autenticidade, a sustentabilidade e a inclusdo no espaco online antes, durante e apos a viagem.
Quem gere as plataformas de marketing dos destinos e controla a coleta de dados dos
utilizadores mantém um forte poder de controlo discursivo, invisibilizando vozes
dissonantes ou marginalizadas ou pequenos negécios. O controlo dos discursos turisticos
pode reforcar assimetrias na frui¢io dos espagos turisticos e levar a formagao de novas
identidades digitais. Conclui-se que o branding dos destinos e o marketing turistico digital
nao se resumem a projecao de destinos, mas antes a fabricagdo de identidades digitais que
manipulam as perce¢oes de potenciais consumidores turisticos, transformando lugares em

discursos feitos a medida do algoritmo.

PALAVRAS-CHAVE: Branding dos Destinos; Discursos Turisticos; Imagem e-WOM;

User-Generated Content; Smart Tourism.

ABSTRACT: The digital transformation of tourism in the post-COVID-19 pandemic
period has reconfigured the branding strategies of tourist destinations, introducing a focus
on sustainability and resilience. Digital discourse has become a key factor in the analysis of
destination branding, contributes to measuring the effectiveness and quality of tourism
discourse, particularly in smart destinations facing high levels of tourist pressure. Smart
destinations use ‘digital footprints’ to analyse consumer behaviour and adjust their offerings,
creating feedback loops between digital discourse and territorial management. This research
aims to analyse how digital discourse can influence the shaping of smart tourist destinations,
based on the establishment of power relations rooted in digital identities. From a theoretical
and methodological perspective, a narrative review was conducted of the literature on
destination branding, co-creation, e-WOM and user-generated content (UGC) published
over the last five years. A content analysis was carried out on web user reviews and comments

published on Tripadvisor and Instagram in the first quarter of 20206, focusing on three

INTERNACIONAL CIDADES

IlgdléﬁllﬁENTES E NOMADISMO ANAIS DOS RESUMOS 3° CICIND 2026 | 23



European cities with high tourist pressure and positioned as smart destinations — Barcelona,
Venice and Lisbon. The process of co-creating destination image, through the production of
digital content by web users/tourist consumers, influences the shaping of the perceived
image of destinations, thereby impacting tourist consumer trust and loyalty. Social media and
e-WOM image affect perceptions of quality, satisfaction, intention to visit, recommendation,
and revisit, determining positioning strategies and strengthening or weakening destination
competitiveness. User-generated content (UGC) exerts a more effective influence than
official narratives projected by destination marketing management organisations, not only in
the formation of destination image but also in the travel destination decision-making process.
Digital branding in smart destination cities may contribute to increasing levels of satisfaction
and intentions to return. The predominance of narratives shaped by user-generated content
(UGC) and e-WOM imagery shifts part of the symbolic power traditionally held by National
Tourism Otganisations (NTOs), Destination Management/Marketing Otganisations
(DMOs), tour operators, and other stakeholders towards tourist-influencers and online
communities, who increasingly act as co-creators of destination brands. The web-based
platforms analysed, whether or not supported by artificial intelligence, generate new digital
identities, reconfiguring perceptions of place and its visitors, who come to negotiate
authenticity, sustainability, and inclusion within the online space before, during, and after
travel. Those who manage destination marketing platforms and control the collection of user
data retain significant discursive power, often rendering dissenting, marginalised voices or
small businesses less visible. The governance of tourism-related narratives may therefore
reinforce asymmetries in the consumption and experience of tourism spaces, while
contributing to the formation of new digital identities. It can be concluded that destination
branding and digital tourism marketing extend beyond the mere projection of places; rather,
they involve the construction of digital identities that shape and mediate the perceptions of

prospective tourist consumers, transforming places into algorithmically tailored narratives.

KEYWORDS: Destination Branding; Tourism Discourses; e-WOM Image; User-

Generated Content; Smart Tourism.
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CIDADES INTELIGENTES, NOMADISMO DIGITAL E OS DESAFIOS DO
DIREITO PENAL NA SOCIEDADE TECNOLOGICA
SMART CITIES, DIGITAL. NOMADISM, AND THE CHAILLENGES OF
CRIMINAL I.AW IN THE TECHNOLOGICAL SOCIETY
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RESUMO: O presente trabalho possui como tema geral o avanco das tecnologias digitais,
aliado ao fenomeno das cidades inteligentes e ao crescimento do nomadismo digital, que tem
provocado profundas transformagoes nas relacGes sociais, econdmicas e juridicas. A
relevancia tematica justifica-se pela crescente digitalizagdo das relagdes humanas e pela
ampliagao de riscos relacionados a crimes informaticos, vigilancia digital e manipulagao de
dados. Diante desse contexto, levantou-se o seguinte questionamento: Como o Direito Penal
deve se posicionar e exercer sua fungao diante da transformagao tecnoldgica e da mobilidade
contemporanear A partir desta problematica, aponta-se duas hipoteses a serem investigadas.
A primeira hipétese sugere uma resposta afirmativa acerca da indagagao proposta, a qual
sustenta que o Direito Penal pode exercer sua fungao na sociedade tecnoldgica, utilizando
desse mecanismo digital para, por exemplo, monitorar detentos, rastrear dados digitais,
localizar fugitivos do sistema penal, de modo que venha a tutelar bens juridicos advindos
desse mundo tecnolégico. Ja a segunda hipdtese é uma sugestao negativa, caso nao se adote
um exercicio cauteloso da atividade penal, pois o uso intensivo da tecnologia e dos sistemas
inteligentes pode gerar violagdes aos direitos fundamentais, como por exemplo, a
privacidade, a liberdade individual e a dignidade da pessoa humana, criando riscos de
expansao excessiva do poder punitivo estatal. METODOLOGIA: Para investigar as
hipéteses, fez-se o uso do método exploratério bibliografico, com analise em livros e
artigos de cunho cientifico sobre o assunto em questio. RESULTADOS E
CONCLUSOES: Constata-se, que, o Direito Penal enfrenta desafios quanto a tutela de
bens juridicos relevantes na sociedade tecnologica contemporanea. A primeira hipotese

busca demonstrar que o sistema penal pode e deve adaptar-se as novas realidades
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tecnologicas nesse contexto de cidades inteligentes e nomadismo digital. Nesse sentido,
destaca-se que a fun¢do do Direito Penal consiste na tutela de bens juridicos essenciais a
convivéncia social, servindo como instrumento de prote¢ao contra condutas socialmente
lesivas. E, essa protecao passa a abranger novos bens juridicos, como a integridade dos
sistemas digitais urbanos e a seguranca informacional, devendo o Direito Penal exercer
funcao subsidiaria de prote¢ao dos bens juridicos fundamentais, intervindo apenas quando
outros mecanismos de controle social se mostram insuficientes. Importante destacar que se
exige do Direito Penal uma atualizacio normativa e dogmatica para lidar com crimes
informaticos e ataques a infraestruturas digitais. Por outro lado, a segunda hipétese evidencia
que o emprego massivo de tecnologias de vigilancia, inteligéncia artificial e monitoramento
digital, pode ameagar direitos fundamentais. E, o enfrentamento de riscos sociais pode levar
ao fortalecimento de modelos preventivos extremos, aproximando-se do chamado direito
penal do inimigo. Nesse sentido, destaca-se que o Direito Penal deve atuar sob limites
garantistas, evitando a ampliagao desproporcional da puni¢ao estatal e preservando as
liberdades individuais. Dessa forma, conclui-se que o Direito Penal desempenha papel
relevante na sociedade digital, porém sua atuagdo deve ocorrer de forma equilibrada,
respeitando os limites impostos pelos direitos fundamentais e adaptando-se as novas formas
de criminalidade tecnolégica. Os direitos fundamentais devem estar no centro do debate
sobre a atuagao do Direito Penal nas cidades tecnolégicas contemporaneas. Pois, de um lado
temos maior eficacia da atuagdao do Direito Penal na tutela de bens juridicos indispensaveis
para o bom convivio social; de outro, ha o risco da institucionalizagio de uma vigilancia
constante e do uso inadequado de dados sensiveis, o que pode violar direitos basicos. O
trabalho de pesquisa encontra-se em desenvolvimento, e aponta que a necessidade do
desenvolvimento de politicas criminais equilibradas torna-se essencial para lidar com os

desafios da sociedade digital contemporanea.

PALAVRAS-CHAVE: Cidades Inteligentes; Nomadismo Digital; Direito Penal; Direitos

Fundamentais.

ABSTRACT: The present work addresses, as its general theme, the advancement of digital
technologies, combined with the phenomenon of smart cities and the growth of digital
nomadism, which have caused profound transformations in social, economic, and legal
relations. The relevance of this topic is justified by the increasing digitalization of human

interactions and the expansion of risks related to cybercrime, digital surveillance, and data
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manipulation. In this context, the following question arises: How should Criminal Law
position itself and perform its function in light of technological transformation and
contemporary mobility? Based on this issue, two hypotheses are proposed for investigation.
The first hypothesis suggests an affirmative answer to the proposed question, maintaining
that Criminal Law can exercise its function in the technological society by using digital
mechanisms to, for example, monitor detainees, track digital data, and locate fugitives from
the penal system, thereby protecting legal interests arising from this technological
environment. The second hypothesis proposes a negative perspective if the exercise of penal
activity is not carried out cautiously, since the intensive use of technology and intelligent
systems may generate violations of fundamental rights, such as privacy, individual freedom,
and human dignity, creating risks of excessive expansion of the State’s punitive power.
METHODOLOGY: To investigate the hypotheses, an exploratory bibliographic method
was used, involving the analysis of books and scientific articles related to the subject under
study. RESULTS AND CONCLUSIONS: It is observed that Criminal Law faces
challenges regarding the protection of relevant legal interests in contemporary technological
society. The first hypothesis seeks to demonstrate that the penal system can and should adapt
to new technological realities within the context of smart cities and digital nomadism. In this
sense, it is emphasized that the function of Criminal Law is to protect legal interests essential
to social coexistence, serving as an instrument of protection against socially harmful conduct.
This protection begins to encompass new legal interests, such as the integrity of urban digital
systems and information security. Criminal Law should therefore exercise a subsidiary
function in the protection of fundamental legal interests, intervening only when other
mechanisms of social control prove insufficient. It is also important to highlight that Criminal
Law requires normative and doctrinal updates in order to deal with cybercrimes and attacks
on digital infrastructures. On the other hand, the second hypothesis demonstrates that the
massive use of surveillance technologies, artificial intelligence, and digital monitoring may
threaten fundamental rights. Addressing social risks may lead to the strengthening of extreme
preventive models, approaching what is known as enemy criminal law. In this sense, Criminal
Law must operate within guarantee-based limits, avoiding disproportionate expansion of
State punishment and preserving individual freedoms. Thus, it is concluded that Criminal
Law plays a relevant role in digital society; however, its application must occur in a balanced
manner, respecting the limits imposed by fundamental rights and adapting to new forms of
technological criminality. Fundamental rights must be at the center of the debate regarding

the role of Criminal Law in contemporary technological cities. On the one hand, there is
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greater effectiveness in the protection of legal interests essential to harmonious social
coexistence; on the other hand, there is the risk of institutionalizing constant surveillance
and the improper use of sensitive data, which may violate basic rights. This research is still
in development and indicates that the creation of balanced criminal policies is essential to

address the challenges of contemporary digital society.

KEYWORDS: Smart Cities; Digital Nomadism; Criminal Law; Fundamental Rights.
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GOVERNANCA HUMANA E PARTICIPACAO SOCIAL EM CIDADES
INTELIGENTES: UMA ANALISE DO PROGRAMA SANDBOX VILA A SOB
AS PERSPECTIVAS DE KARAM E DA OCDE
HUMAN GOVERNANCE AND SOCIAL PARTICIPATION IN SMART CITIES: AN
ANALYSIS OF THE VII.A A SANDBOX PROGRAM UNDER THE
PERSPECTIVES OF KARAM AND THE OECD.

Andressa Rech Dalpizzol’
Mestranda
Centro Universitario Univel

RESUMO: O presente trabalho investiga o desenvolvimento de cidades inteligentes no
contexto brasileiro, focando na percepgao da sociedade diante de intervengdes tecnologicas
urbanas. O problema proposto reside na lacuna existente entre a implementagio de
inovagdes tecnoldgicas e a efetiva participagao social, conforme observado no Programa
Sandbox Vila A Inteligente, em Foz do Iguagu-PR, onde se questiona se os principios de
publicidade e inclusio estio sendo alcangados. O objetivo da investigagao ¢é analisar a
percepgao dos moradores sobre as intervengoes tecnolégicas realizadas, avaliando o grau de
engajamento comunitario e o alinhamento com politicas publicas de desenvolvimento
regional. A metodologia de pesquisa caracteriza-se como um estudo de caso de abordagem
qualitativa, com carater exploratério e descritivo. Os procedimentos de coleta de dados
envolveram pesquisa bibliografica, documental e a aplicacio de 292 questionarios com
moradotes, trabalhadores e estudantes do ecossistema local, utilizando-se a andlise de
conteudo para o tratamento das informagoes obtidas. A justificativa da relevancia tematica
sustenta-se na necessidade de transpor visbes meramente tecnocéntricas, aproximando-se
das abordagens de Karam (2022) e da OCDE (2020), que defendem o bem-estar humano, a
resiliéncia e a governanga colaborativa como pilares centrais da inteligéncia urbana, onde o
cidadao deixa de ser apenas destinatario para tornar-se ator das politicas. As hipdteses
(objetivos) buscaram caracterizar o perfil sociodemografico dos usuarios e verificar se o
Programa Sandbox é capaz de construir respostas eficientes para os problemas locais e sociais
identificados. As principais conclusdes revelam que a populagao possui uma compreensiao
limitada sobre o propésito real das interveng¢oes, evidenciando que a maioria dos moradores
nao foi consultada sobre seus anseios e necessidades durante o planejamento do projeto.
Identificou-se um desalinhamento da gestdo no que tange a comunicagao, transparéncia e

engajamento democratico. Embora tecnologias como semaforos inteligentes (N2DMAX) e
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pontos de 6nibus (Spil) sejam amplamente reconhecidas, muitas vezes sao percebidas como
entraves devido a falha na sincronizagao ou comunicagao. No entanto, parte consideravel
dos entrevistados percebe o potencial das intervengdes como promotoras de
desenvolvimento municipal. O estudo conclui que, para o sucesso de ambientes
experimentais, a tecnologia deve servir como suporte para uma governanga inteligente e

humana, integrando o cidadao como coautor do desenvolvimento regional.

PALAVRAS-CHAVE: cidades inteligentes; governanga; participagao social; inclusao;

desenvolvimento regional.

ABSTRACT: The present study investigates the development of smart cities within the
Brazilian context, focusing on societal perception regarding urban technological
interventions. The proposed problem lies in the existing gap between the implementation of
technological innovations and effective social participation, as observed in the Vila A
Intelligent Sandbox Program in Foz do Iguacu-PR, where it is questioned whether the
principles of publicity and inclusion are being achieved. The objective of the investigation is
to analyze the residents' perception of the technological interventions carried out, evaluating
the degree of community engagement and alignment with regional development public
policies. The research methodology is characterized as a qualitative case study with an
exploratory and descriptive nature. Data collection procedures involved bibliographic and
documentary research, along with the application of 292 questionnaires to residents, workers,
and students in the local ecosystem, using content analysis to process the obtained
information. The justification for the thematic relevance is based on the need to transcend
merely techno-centric visions, approaching the frameworks of Karam (2022) and the OECD
(2020), which advocate for human well-being, resilience, and collaborative governance as
central pillars of urban intelligence, where the citizen is no longer just a recipient but an actor
in policy-making. The hypotheses (objectives) sought to characterize the sociodemographic
profile of users and verify whether the Sandbox Program is capable of building efficient
responses to the identified local and social problems. The main conclusions reveal that the
population has a limited understanding of the actual purpose of the interventions,
highlighting that the majority of residents were not consulted about their desires and needs
during the project's planning stage. A management misalignhment was identified regarding
communication, transparency, and democratic engagement. Although technologies such as

smart traffic lights (N2DMAX) and bus stops (Spil) are widely recognized, they are often
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perceived as obstacles due to failures in synchronization or communication. However, a
considerable portion of the interviewees perceives the potential of these interventions as
promoters of municipal development. The study concludes that for the success of
experimental environments, technology must serve as a support for intelligent and human

governance, integrating the citizen as a co-author of regional development.

KEYWORDS: smart cities; governance; social participation; inclusion; regional

development.
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GOVERNANCA PUBLICA MUNICIPAL: O ALICERCE INSTITUCIONAL
PARA CIDADES INTELIGENTES"
MUNICIPAL PUBLIC GOVERNANCE: THE INSTITUTIONAL FOUNDATION
FOR SMART CITIES

Daniel P. Catelli!!
Doutorando em Direito e em Estado de Direito e Gobernanza Global
Escola Brasileira de Direito - EBRADI

RESUMO: O problema proposto reside na seguinte proposi¢ao: como a maturidade da
governanga publica municipal e a estruturagao de centros de governo afetam a capacidade da
administracao local em tomar decisOes estratégicas para planejar, implementar e sustentar
iniciativas de cidades inteligentes? O objetivo da investigagao ¢ analisar a relagao de
dependéncia entre a adogao de praticas sélidas de governanga municipal, a coordenagao de
politicas publicas e o sucesso na transformagao digital para a consolidagao de cidades
inteligentes e sustentaveis. Adotou-se como metodologia, uma abordagem exploratéria e
qualitativa. Utiliza-se revisao bibliografica e analise documental de manuais de transformacao
da administragdo, estudos sobre o centro de governo e diretrizes de desenvolvimento
sustentavel da sociedade civil (Agenda Brasil 2034). A abordagem foca na intersegao entre
inovagao tecnoldgica e processos administrativos locais. Como justificativa da relevancia
tematica, aponta-se para a transicao para o modelo de cidades inteligentes exige muito mais
do que a simples aquisi¢ao de tecnologias; demanda um ecossistema institucional preparado.
A relevancia deste estudo reside na urgéncia de capacitar as liderangas publicas para os
desafios do século XXI. E fundamental que a modernizagio tecnolégica esteja ancorada em
boas praticas de governanga, assegurando maior seguranca juridica nas decisdes
administrativas, transparéncia na gestio e a melhoria efetiva dos servicos prestados ao
cidadao. Como hipdtese, apresenta-se o seguinte: a). a eficacia e a sustentabilidade das
iniciativas de cidades inteligentes sao diretamente proporcionais ao grau de consolida¢ao dos
mecanismos de governanga e integridade na administragdo municipal, e b) a atua¢ao de um
centro de governo articulado confere previsibilidade e seguranca institucional, reduzindo a
descontinuidade de politicas de inovagao a cada ciclo politico. Conclui-se preliminarmente
que, sem um alicerce institucional voltado para a coordenacido estratégica e o compliance, os

projetos tecnolégicos urbanos tendem a se tornar iniciativas isoladas e ineficientes. A
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verdadeira transformagao da gestao municipal depende intrinsecamente do preparo de suas

liderangas para aliar inovagao tecnolégica a responsabilidade administrativa.

PALAVRAS-CHAVE: Governanga Municipal; Cidades Inteligentes; Centro de Governo;

Decisdes Administrativas; Transformacao Digital.

ABSTRACT: The proposed problem lies in the following proposition: how do the maturity
of municipal public governance and the structuring of centers of government affect the
capacity of local administration to make strategic decisions to plan, implement, and sustain
smart city initiatives? The objective of the investigation is to analyze the dependency
relationship between the adoption of sound municipal governance practices, the
coordination of public policies, and the success of digital transformation for the
consolidation of smart and sustainable cities. An exploratory and qualitative approach was
adopted as the methodology. It utilizes a literature review and documentary analysis of public
administration transformation manuals, studies on the center of government, and civil
society guidelines for sustainable development (Agenda Brasil 2034). The approach focuses
on the intersection between technological innovation and local administrative processes. As
a justification for its thematic relevance, it is noted that the transition to the smart city model
requires much more than the simple acquisition of technologies; it demands a prepared
institutional ecosystem. The relevance of this study lies in the urgency of equipping public
leadership for the challenges of the 21st century. It is fundamental that technological
modernization be anchored in good governance practices, ensuring greater legal certainty in
administrative decisions, management transparency, and the effective improvement of
services provided to citizens. The following hypotheses are presented: a) the effectiveness
and sustainability of smart city initiatives are directly proportional to the degree of
consolidation of governance and integrity mechanisms within municipal administration, and
b) the performance of a well-articulated center of government confers predictability and
institutional security, reducing the discontinuity of innovation policies across political cycles.
It is preliminarily concluded that, without an institutional foundation oriented toward
strategic coordination and compliance, urban technological projects tend to become isolated
and ineflicient initiatives. The true transformation of municipal management intrinsically
depends on the preparedness of its leaders to align technological innovation with

administrative responsibility.
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KEYWORDS: Municipal Governance; Smart Cities; Center of Government;

Administrative Decisions; Digital Transformation
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INTELIGENCIA ARTIFICIAL E CONFLITOS ARMADOS NA GUERRA
CONTEMPORANEA: DESAFIOS ATUAIS DO DIREITO INTERNACIONAL
HUMANITARIO
ARTIFICIAL INTELLIGENCE AND ARMED CONFLICTS IN CONTEMPORARY
WARFARE: CURRENT CHAILLENGES FOR INTERNATIONAL
HUMANITARIAN AW
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RESUMO: A crescente incorporagao da Inteligéncia Artificial (IA) em operagoes militares
e em sistemas de armas autonomas tem levantado questionamentos acerca da capacidade do
Direito Internacional Humanitario (DIH) de regular as novas dinamicas da guerra. Embora
a IA apresente potencial para aprimorar a precisao de opera¢Oes militares, otimizar o
processamento de informacSes e apoiar processos decisorios estratégicos, sua utilizagao
também tensiona principios fundamentais do DIH, especialmente os principios da distingao,
proporcionalidade, precaugao e necessidade militar. Nesse contexto, emergem preocupagdes
relacionadas ao funcionamento dos algoritmos, a presenca de vieses nos sistemas de IA, a
possivel redu¢iao do controle humano sobre decisbes criticas e as dificuldades de atribuicao
de responsabilidade por eventuais violagoes do uso dessas tecnologias. Soma-se a isso a
necessidade de desenvolver mecanismos de compliance digital e estruturas de governanga
capazes de assegurar transparéncia, rastreabilidade e responsabilizacio na aplicagao da
Inteligéncia Artificial em contextos militares. Ainda, a expansao de tecnologias inteligentes
no planejamento e na gestao territorial, como as chamadas cidades inteligentes, amplia a
complexidade desse debate. Infraestruturas urbanas conectadas, sistemas de monitoramento
baseados em dados e plataformas digitais de gestao urbana passam a integrar ambientes nos
quais a Inteligéncia Artificial desempenha papel relevante na organizagao e funcionamento
das cidades. Em cenarios de conflito armado, essas infraestruturas podem se tornar alvos
estratégicos ou ser utilizadas para fins militares, intensificando os desafios relacionados a
protecao de populagdes civis previstos no Direito Internacional Humanitario. Diante desse
cenario, busca-se responder o problema de pesquisa: de que forma mecanismos de

governan¢a e compliance podem contribuir para amparar os principios do Direito
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Internacional Humanitario? A justificativa do questionamento, visa promover uma analise
acerca do controle institucional, na transparéncia deciséria e a responsabiliza¢ao juridica no
uso de sistemas de IA em conflitos armados. Utilizou-se o método exploratério bibliografico,
a partir de relatérios de organizagdes internacionais e literatura sobre Inteligéncia Artificial,
sistemas de armas auténomas, governanga tecnoldgica, compliance e Direito Internacional
Humanitario. Para responder o problema proposto, formulam-se trés hipéteses. A primeira
hipétese sustenta que a rapida evolugdo das tecnologias de Inteligéncia Artificial provoca
transformagoes significativas nas estratégias militares contemporaneas, ampliando a
autonomia de sistemas utilizados em operacdes de combate e na tomada de decisdes
estratégicas. A segunda hipétese indica que a natureza de muitos sistemas algoritmicos
dificulta a transparéncia e a atribuicdo de responsabilidade por decisdes automatizadas em
contextos de conflito armado. A terceira hipdtese propdoe que a implementagido de
mecanismos de governanga tecnologica e programas de compliance pode contribuir para
mitigar esses riscos, promovendo maior controle institucional, processos de auditoria,
monitoramento e avaliagdio do impacto das tecnologias utilizadas em operagdes militares.
Conclui-se que a integracao da Inteligéncia Artificial em contextos militares e em territorios
tecnologicamente complexos, como cidades inteligentes, apresenta novos desafios para o
Direito Internacional Humanitario. Assim, todas as hipéteses merecem um estudo
aprofundado, considerando o cenario geopolitico atual, promovendo a preservagao de
supervisao humana significativa, aliada a implementa¢io de estruturas robustas de
governanc¢a e compliance, para assegurar o desenvolvimento e a utilizagao da Inteligéncia

Artificial alinhados aos principios que orientam o Direito Internacional Humanitario.

PALAVRAS-CHAVE: Armas autonomas; Compliance Digital; Direito Internacional

Humanitario; Guerra tecnologica.

ABSTRACT: The increasing incorporation of Artificial Intelligence (Al) into military
operations and autonomous weapons systems has raised significant questions regarding the
capacity of International Humanitarian Law (IHL) to regulate the emerging dynamics of
contemporary warfare. Although Al has the potential to enhance the precision of military
operations, optimize information processing, and support strategic decision-making
processes, its use also challenges fundamental principles of IHL, particularly the principles
of distinction, proportionality, precaution, and military necessity. In this context, concerns

arise regarding the functioning of algorithms, the presence of bias in Al systems, the potential
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reduction of human control over critical decisions, and the difficulties in attributing
responsibility for possible violations resulting from the use of such technologies.
Furthermore, there is an increasing need to develop digital compliance mechanisms and
governance structures capable of ensuring transparency, traceability, and accountability in
the application of Artificial Intelligence in military contexts. At the same time, the expansion
of intelligent technologies in territorial planning and management, particularly in so-called
smart cities, further complicates this debate. Connected urban infrastructures, data-driven
monitoring systems, and digital platforms for urban management form environments in
which Artificial Intelligence plays a relevant role in the organization and functioning of cities.
In situations of armed conflict, such infrastructures may become strategic targets or may be
used for military purposes, thereby intensifying the challenges related to the protection of
civilian populations as established under International Humanitarian Law. In light of this
scenario, this study seeks to answer the following research question: how can governance
and compliance mechanisms contribute to safeguarding the principles of International
Humanitarian Law? The relevance of this inquiry lies in promoting an analysis of institutional
oversight, decision-making transparency, and legal accountability in the use of Al systems in
armed conflicts. The research adopts an exploratory bibliographic methodology, based on
reports from international organizations and academic literature addressing Artificial
Intelligence, autonomous weapons systems, technological governance, compliance, and
International Humanitarian Law. To address the proposed research question, three
hypotheses are formulated. The first hypothesis argues that the rapid evolution of Artificial
Intelligence technologies produces significant transformations in contemporary military
strategies, increasing the autonomy of systems employed in combat operations and strategic
decision-making processes. The second hypothesis suggests that the nature of many
algorithmic systems makes transparency and the attribution of responsibility for automated
decisions in armed conflict contexts more difficult. The third hypothesis proposes that the
implementation of technological governance mechanisms and compliance programs may
contribute to mitigating these risks by promoting greater institutional oversight, as well as
auditing, monitoring, and impact-assessment processes regarding the technologies used in
military operations. It is concluded that the integration of Artificial Intelligence into military
contexts and technologically complex territories, such as smart cities, presents new challenges
for International Humanitarian Law. Therefore, the proposed hypotheses require further in-
depth analysis in light of the current geopolitical scenario, emphasizing the preservation of

meaningful human oversight combined with the implementation of robust governance and

INTERNACIONAL CIDADES

IlgdléﬁllﬁENTES E NOMADISMO ANAIS DOS RESUMOS 3° CICIND 2026 | 37



compliance structures in order to ensure that the development and use of Artificial

Intelligence remain aligned with the principles that guide International Humanitarian Law.

KEYWORDS: Autonomous Weapons; Digital Compliance; International Humanitarian

Law; Technological Warfare.
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LAVAGEM DE CAPITAIS NA ECONOMIA DIGITAL SEM FRONTEIRAS:

DESAFIOS DO DIREITO PENAL NA ERA DO NOMADISMO DIGITAL"

LAVADO DE CAPITALES EN I.A ECONOMILA DIGITAL SIN FRONTERAS:
DESAFIOS DEL. DERECHO PENAL EN I.A ERA DEL NOMADISMO DIGITAL

Francis Rafael Beck®
Doutor em Direito
Universidade do Vale do Rio dos Sinos - UNISINOS

RESUMO: A intensificacdo da digitalizagdo econémica e a consolidacio do nomadismo
digital vém desafiando os fundamentos classicos do direito penal economico, especialmente
no tocante a prevencao e repressio da lavagem de capitais. A emergéncia de criptoativos,
finangas descentralizadas (DeFi), NFTs e plataformas digitais globais cria um ambiente
marcado pela desintermedia¢ao, pseudonimato e transnacionalidade das operagdes
financeiras. Nesse cenario, surgem obstaculos relevantes a identificagdo de autoria, a
reconstru¢ao do fluxo financeiro e a determinacao da jurisdicdo competente. O problema
central consiste em verificar se o modelo tradicional de combate a lavagem de capitais,
historicamente estruturado sobre intermediarios financeiros regulados e critérios territoriais,
permanece apto a responder as novas dinamicas da economia digital. O estudo tem como
objetivo analisar as transformagdes estruturais da lavagem de capitais no contexto da
economia digital, com énfase nas novas tipologias envolvendo criptoativos, protocolos DeFi
e NFTs. Busca-se, ainda, examinar os desafios dogmaticos decorrentes dessas inovagoes,
especialmente quanto a territorialidade, autoria, tipicidade e prova, bem como avaliar a
suficiéncia dos instrumentos normativos e investigativos atualmente disponiveis. Adota-se
metodologia qualitativa, baseada em revisao bibliografica nacional e estrangeira, analise da
legislagao aplicavel e exame de relatérios de organismos internacionais, como o GAFIL. A
pesquisa também se fundamenta na analise de casos concretos envolvendo lavagem de
capitais por meio de criptoativos e plataformas digitais, permitindo abordagem
interdisciplinar entre direito penal, tecnologia e economia. A relevancia do tema decorre da
crescente utilizacdo de tecnologias descentralizadas na circulagao global de riqueza,
frequentemente dissociada de controles institucionais tradicionais. O nomadismo digital
potencializa a fragmentagao jurisdicional e favorece estratégias de arbitragem regulatoria,
tornando a lavagem de capitais mais sofisticada e resiliente. A compreensao desses

fenémenos ¢é essencial para o aprimoramento da dogmatica penal e para a formulagdo de
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politicas publicas eficazes. Parte-se da hipétese de que os instrumentos classicos de combate
a lavagem de capitais mostram-se insuficientes diante da economia digital descentralizada.
Sustenta-se, ainda, que a auséncia de intermediarios e o pseudonimato ampliam
significativamente as possibilidades de ocultagdao patrimonial, exigindo respostas normativas
e investigativas mais sofisticadas. Conclui-se que a lavagem de capitais, na economia digital,
assume carater global, descentralizado e tecnologicamente complexo, desafiando os limites
do direito penal tradicional. Evidencia-se a necessidade de intensificagdo da cooperacio
internacional, desenvolvimento de ferramentas tecnoldgicas de investigagao e revisao critica
das tendéncias de expansiao penal, a fim de compatibilizar eficiéncia repressiva com a

preservacgao das garantias fundamentais.

PALAVRAS-CHAVE: lavagem de capitais; criptoativos; nomadismo digital; direito penal

econdmico; financas descentralizadas.
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PLATAFORMIZACAO, GOVERNANCA E REGULACAO: PLATAFORMAS DE
MOBILIDADE E ENTREGAS NAS CIDADES INTELIGENTES"
PLATFORMIZATION, GOVERNANCE AND REGUILATION: MOBILITY AND
DELIVERY PLATFORMS IN SMART CITIES

Arnaldo Rizzardo Filho!’
Doutor
Universidade do Vale do Rio dos Sinos - UNISINOS

RESUMO: A expansio das plataformas digitais de prestacio de servicos — abrangendo
mobilidade urbana, entregas, atividades oz demand presenciais e servigos telemediados —
constitui um dos fenomenos mais relevantes da transformacgao digital nas cidades
contemporaneas, levantando o problema de como tais infraestruturas sociotécnicas
reconfiguram os arranjos institucionais, os modelos de governanga e os marcos regulatorios
aplicaveis a organizagao do trabalho e a prestagdo de servigos urbanos. A investigagdo tem
como objetivo analisar de que forma a plataformizagdo dos servigos influencia a estruturacao
de arranjos juridico-institucionais nas cidades inteligentes, considerando a interaciao entre
governanga privada das plataformas, regulagao publica e dinamicas de mercado. A pesquisa
adota abordagem qualitativa, fundamentada na teoria institucional e na analise conceitual dos
processos de homogeneizag¢ao organizacional e de governanga algoritmica que caracterizam
os ecossistemas de plataformas digitais. A relevancia tematica decorre da rapida expansio
dessas plataformas em diversos setores da economia urbana e da necessidade de
compreender seus efeitos juridicos, econdmicos e institucionais, especialmente em contextos
como o brasileiro, no qual o regime do microempreendedor individual (MEI) funciona como
importante facilitador para a formalizagao juridica de milhées de prestadores de servigos que
atuam mediadas por plataformas digitais. Conforme as institui¢oes International Labour
Organization, World Bank e Instituto de Pesquisa Economica Aplicada, estima-se que o
trabalho mediado por plataformas digitais ja envolve entre 300 e 435 milhdes de
trabalhadores em todo o mundo, abrangendo tanto plataformas baseadas em localizacao
(como mobilidade e entregas) quanto plataformas online de prestag¢ao de servicos digitais.
No Brasil, calcula-se que entre 4 e 6 milhdes de pessoas ja tenham realizado atividades por
meio dessas infraestruturas, evidenciando a crescente centralidade da plataformizagao na
organizagao contemporanea do trabalho e a tendéncia de expansao continua desse modelo

na economia digital. Parte-se da hipétese de que a consolidacao dessas plataformas tende a
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produzir um campo organizacional hibrido, simultaneamente plural e homogéneo, no qual
mecanismos miméticos e coercitivos, além da falta de regulagao, impulsionam a convergéncia
entre diferentes modelos de plataformas e reforcam formas privadas de coordenacio
econdémica. Como conclusao preliminar, sustenta-se que a plataformiza¢io da economia
urbana ndo representa apenas inovac¢ao tecnoldgica, mas uma reconfigurac¢io juridico-
institucional do mercado de servigos e das formas de regulacio das atividades urbanas,
exigindo novos modelos normativos capazes de equilibrar eficiéncia econémica, inovagao,

protegao social e interesse publico no contexto das cidades inteligentes.

PALAVRAS-CHAVE: plataformiza¢io; governanga digital; plataformas de servigos;

regula¢do urbana; cidades inteligentes.
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RESUMO: Com o aumento das populagdes urbanas, naturalmente, o indice de
criminalidade também subiu. Seja pela concentracio de populagio, pela alteragio de
indicadores socioeconomicos ou até mesmo pela ineficacia de politicas publicas voltadas a
integracao da populagdo marginalizada ao cotidiano das metrépoles, os indices de violéncia
seguem em franca disparada no Brasil. Assim, o Estado promulgou a Lei de Guardas Civis
Municipais (GCM), que, recentemente, vém atuando como verdadeiras policias municipais,
tendo o tema, inclusive, chegado aos Tribunais Superiores brasileiros (STF e STJ) para
discutir a possibilidade juridica da atuagao policial destes 6rgaos. Assim, o presente trabalho
busca compreender, sob a 6tica dos precedentes dos Tribunais Superiores, os limites da
atuagao das GCM como figura de policia ostensiva e judiciaria. Para tanto, busca-se analisar,
através, do método exploratério-bibliografico, os parametros estabelecidos pelo STF e pelo
STJ, especialmente quando dos julgamentos do Tema 656 (STF), Habeas Corpus 800.811 e
830.530 (ambos do STJ), para a atuagao policial das GCM. Conclui-se, preliminarmente, que
o entendimento das Cortes Superiores vem sendo no sentido de permitir o policiamento
ostensivo, porém vedar o investigativo, o que requer especial precaugao aos operadores do
direito quando do enfrentamento destas matérias em seu cotidiano profissional,
especialmente, diante da obrigatoriedade de observancia dos precedentes qualificados dos

Tribunais Superiores no dia a dia juridico.
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ABSTRACT: With the growth of urban populations, crime rates have naturally risen as well.
Whether due to population density, shifts in socioeconomic indicators, or the ineffectiveness
of public policies aimed at integrating marginalized populations into metropolitan life,
violence rates continue to soar in Brazil. Consequently, the State enacted the Municipal Civil
Guard (GCM) Law; these guards have recently been acting as true municipal police forces.
This development has even reached the Brazilian Superior Courts (STF and STJ) to debate
the legal possibility of these bodies performing police duties. Thus, this paper seeks to
understand, through the lens of Superior Court precedents, the limits of the GCM's actions
as figures of ostensible and judicial policing. To this end, the study employs an exploratory-
bibliographic method to analyze the parameters established by the STF and ST]—specifically
regarding the rulings on Theme 656 (STF) and Habeas Corpus 800.811 and 830.530 (both
from the ST])—concerning the police activity of the GCM. It is preliminarily concluded that
the understanding of the Superior Courts has trended toward permitting ostensible policing
while prohibiting investigative duties. This requires particular caution from legal practitioners
when addressing these matters in their professional routine, especially given the mandatory

observance of qualified Superior Court precedents in daily legal practice.

KEYWORDS: Qualified Precedents; Superior Courts; Municipal Civil Guard; City
policing.
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RESUMO: Municipios costeiros enfrentam desafios recorrentes na drenagem urbana, com
agravamento de alagamentos em perfodos de chuva intensa. Nesse contexto, a capacidade
de demonstrar, com evidéncias verificaveis, o que foi executado por equipes proprias ou
terceirizadas torna-se elemento central para transparéncia, eficiéncia operacional e
conformidade contratual. Este trabalho apresenta um estudo de caso do municipio do
Guaruja (SP), descrevendo um modelo operacional ja adotado para rastreabilidade do servigo
de desentupimento por hidrojato, baseado na conciliagio entre ordens de servico (OS)
encaminhadas 2 empresa executora e registros de execu¢ao georreferenciados. O modelo
combina trés camadas de verificagao: (i) documentagao e programagao formal das OS, com
identificacdo do local e do servico demandado; (if) telemetria operacional por meio de GPS
embarcado nos caminhdes, possibilitando comprovacao de deslocamento, permanéncia em
area e janela temporal; e (iii) evidéncias visuais (fotos e videos) associadas ao atendimento,
utilizadas como prova material de realizagao. A partir dessas camadas, é possivel auditar
conformidade entre “OS planejada” e “OS executada”, classificar divergéncias (ex.: auséncia
de evidéncia minima, inconsisténcia de localidade, inconsisténcia temporal) e direcionar
acoes de fiscalizacdo e melhoria de processo. Sob a 6tica de cidades inteligentes, o caso
evidencia como servigos urbanos podem ser instrumentados com dados e evidéncias para
aumentar a capacidade de monitoramento, accountability e tomada de decisao baseada em

fatos, sem depender de solu¢bes complexas de infraestrutura. Conclui-se que a trilha de
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auditoria digital fortalece a governanga do contrato, reduz incerteza operacional e cria base

para indicadores de desempenho e priorizagao de agdes corretivas na drenagem urbana.

PALAVRAS-CHAVE: cidades inteligentes; drenagem urbana; hidrojato; rastreabilidade;

auditoria; evidéncia georreferenciada

ABSTRACT: Coastal cities face recurrent challenges in urban drainage, with flooding
intensifying during heavy rainfall. In this scenario, the ability to demonstrate—through
verifiable evidence—what has been delivered by in-house or outsourced teams becomes
essential for transparency, operational efficiency, and contract compliance. This paper
presents a case study from Guaruja (Sio Paulo, Brazil), describing an operational model
currently in use to ensure traceability of hydro-jet drain cleaning services, based on the
reconciliation of work orders (WOs) issued by the municipality with geo-referenced
execution records. The model integrates three verification layers: (i) formal documentation
and scheduling of WOs, indicating service location and scope; (ii) operational telemetry via
onboard GPS, enabling validation of vehicle movement, presence within the target area, and
time window; and (iif) visual evidence (photos and videos) linked to each service delivery as
material proof of execution. These layers support auditing the consistency between “planned
WO” and “executed WO?”, classifying discrepancies (e.g., missing minimum evidence,
location mismatch, time mismatch), and guiding oversight actions and process
improvements. From a smart city perspective, the case illustrates how urban services can be
instrumented with data and evidence to enhance monitoring, accountability, and evidence-
based decision-making without relying on complex infrastructure deployments. The study
concludes that a digital audit trail strengthens contract governance, reduces operational
uncertainty, and provides a foundation for performance indicators and corrective

prioritization in urban drainage management.

KEYWORDS: smart cities; urban drainage; hydrojet; traceability; audit; georeferenced

evidence
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RESUMO: O presente estudo analisa a utilizagdo da identificacio por meio de biometria
facial no processo penal, tecnologia empregada em sistemas de vigilancia urbana para
identificacdo automatizada de suspeitos. A problematica desta pesquisa surge do seguinte
questionamento: a identificagdo por sistemas de reconhecimento facial em redes de vigilancia
urbana pode constituir fundamento juridico suficiente para a ado¢ao de medidas restritivas
de liberdade no processo penal? O objetivo geral da investigacao é analisar a utiliza¢ao desses
sistemas como elemento probatério para a adogao de restrigoes a liberdade, verificando sua
compatibilidade com as garantias do devido processo legal. METODOLOGIA: A pesquisa
adota método exploratorio de carater bibliografico, com analise de literatura juridica, artigos
cientificos e documentos institucionais relacionados ao tema. JUSTIFICATIVA: O
desenvolvimento das chamadas cidades inteligentes tem ampliado o uso de tecnologias de
monitoramento urbano, o que levanta questionamentos quanto a admissibilidade das provas
produzidas por esses sistemas e sua compatibilidade com as garantias do processo penal,
especialmente no que se refere a confiabilidade tecnolégica e ao respeito ao devido processo
legal. HIPOTESES: A primeira hipotese sustenta que a identificagio por sistemas de
reconhecimento facial pode constituir fundamento juridico para medidas restritivas de
liberdade quando produzida por sistemas tecnicamente confiaveis e utilizada conforme os
parametros legais de produciao probatoéria. Nesse sentido, o principio da liberdade das provas
permite a admissao de meios probatérios niao expressamente previstos no Codigo de
Processo Penal, desde que obtidos por meios licitos (AVENA, 2019). Scopel e Puhl (2024)
também entendem que o reconhecimento facial pode ser enquadrado como prova digital,

permitindo aplicagio analdgica de regras probatérias na auséncia de regulamentagdo

25 eysner.ortiz@cs.fsg.edu.br
26 fabjo.fayet@fsg.edu.br

INTERNACIONAL CIDADES
INTELIGENTES E NOMADISMO ANAIS DOS RESUMOS 3° CICIND 2026 | 47



especifica. Nessa perspectiva, torna-se essencial a observancia de procedimentos adequados
de coleta, armazenamento e analise técnica da prova, bem como o respeito a cadeia de
custédia BADARO, 2021). A segunda hipétese sustenta que a identificacio algoritmica nio
apresenta grau de confiabilidade suficiente para justificar medidas restritivas de liberdade.
Estudos do NIST indicam que sistemas de biometria facial podem apresentar taxas relevantes
de erro e potencial viés discriminatério, especialmente contra determinados grupos raciais.
Além disso, tais tecnologias podem apresentar limitagoes relacionadas a transparéncia e a
possibilidade de auditoria técnica, dificultando o exercicio do contraditério. A jurisprudéncia
do Superior Tribunal de Justi¢a tem reconhecido que o procedimento de reconhecimento
possui valor probatério relativo e nio pode, isoladamente, fundamentar juizo de autoria,
além de exigir a observancia das garantias previstas no artigo 226 do Coédigo de Processo
Penal (STJ, 2024). CONCLUSAO: Conclui-se que o reconhecimento facial pode atuar como
indicio no processo penal, especialmente na fase investigativa, mas apresenta limitagdes
relevantes quando utilizado como prova autonoma para fundamentar medidas restritivas de
liberdade. A analise evidencia a necessidade de critérios rigorosos para produgao e valoragao
desse tipo de prova, bem como o desenvolvimento de regulamentagdao especifica que
assegure sua compatibilidade com as garantias constitucionais ¢ com o devido processo

penal.

PALAVRAS-CHAVE: reconhecimento facial; processo penal; prova digital; devido

processo legal.

RESUMEN: El presente estudio analiza la utilizacién de la identificacién mediante
biometria facial en el proceso penal, tecnologia empleada en sistemas de vigilancia urbana
para la identificacién automatizada de sospechosos. La problematica de esta investigacion
surge del siguiente cuestionamiento: ¢la identificacién por sistemas de reconocimiento facial
en redes de vigilancia urbana puede constituir fundamento juridico suficiente para la
adopcion de medidas restrictivas de libertad en el proceso penal? El objetivo general de la
investigacion es analizar la utilizacion de estos sistemas como elemento probatorio para la
adopcioén de restricciones a la libertad, verificando su compatibilidad con las garantias del
debido proceso legal. METODOLOGIA: 1a investigacion adopta un método exploratorio
de caracter bibliografico, con analisis de literatura juridica, articulos cientificos y documentos
institucionales relacionados con el tema. JUSTIFICACION: El desarrollo de las llamadas

ciudades inteligentes ha ampliado el uso de tecnologias de monitoreo urbano, lo que plantea
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cuestionamientos sobre la admisibilidad de las pruebas producidas por estos sistemas y su
compatibilidad con las garantias del proceso penal, especialmente en lo que se refiere a la
confiabilidad tecnolégica y al respeto del debido proceso legal. HIPOTESIS: La primera
hipotesis sostiene que la identificacion por sistemas de reconocimiento facial puede constituir
fundamento juridico para medidas restrictivas de libertad cuando es producida por sistemas
técnicamente confiables y utilizada conforme a los parametros legales de produccion
probatoria. En este sentido, el principio de la libertad de las pruebas permite la admision de
medios probatorios no expresamente previstos en el Codigo de Proceso Penal, siempre que
sean obtenidos por medios licitos (AVENA, 2019). Scopel y Puhl (2024) también entienden
que el reconocimiento facial puede encuadrarse como prueba digital, permitiendo la
aplicacion analdgica de reglas probatorias en ausencia de una regulacién especifica. En esta
perspectiva, se vuelve esencial la observancia de procedimientos adecuados de recoleccion,
almacenamiento y analisis técnico de la prueba, asi como el respeto a la cadena de custodia
(BADARO, 2021). La segunda hipétesis sostiene que la identificacién algoritmica no
presenta un grado de confiabilidad suficiente para justificar medidas restrictivas de libertad.
Estudios del NIST indican que los sistemas de biometria facial pueden presentar tasas
relevantes de error y potencial sesgo discriminatorio, especialmente contra determinados
grupos raciales. Ademas, tales tecnologias pueden presentar limitaciones relacionadas con la
transparencia y la posibilidad de auditorfa técnica, dificultando el ejercicio del contradictorio.
La jurisprudencia del Superior Tribunal de Justicia ha reconocido que el procedimiento de
reconocimiento posee valor probatorio relativo y no puede, de manera aislada, fundamentar
un juicio de autorfa, ademas de exigir la observancia de las garantfas previstas en el articulo
226 del Cédigo de Proceso Penal (STJ, 2024). CONCLUSION: Se concluye que el
reconocimiento facial puede actuar como indicio en el proceso penal, especialmente en la
fase investigativa, pero presenta limitaciones relevantes cuando se utiliza como prueba
autonoma para fundamentar medidas restrictivas de libertad. El andlisis evidencia la
necesidad de criterios rigurosos para la producciéon y valoracion de este tipo de prueba, asi
como el desarrollo de una regulaciéon especifica que asegure su compatibilidad con las

garantias constitucionales y con el debido proceso penal.

PALABRAS CLAVE: reconocimiento facial; proceso penal; prueba digital; debido

proceso legal.
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RESUMO: A transformagao digital das cidades tem sido apresentada como uma das
principais estratégias contemporaneas para enfrentar desafios urbanos relacionados a
mobilidade, a gestio publica e a sustentabilidade ambiental. Nesse contexto, politicas
associadas as chamadas cidades inteligentes incorporam progressivamente o uso de
tecnologias digitais avangadas, como sistemas de analise de dados, plataformas digitais,
sensores urbanos e ferramentas de inteligéncia artificial aplicadas a gestao publica. Entre essas
tecnologias destaca-se a expansao de sistemas de videomonitoramento baseados em cameras
inteligentes capazes de realizar andlise automatizada de imagens e monitoramento em tempo
real do espaco urbano. Embora tais tecnologias sejam frequentemente associadas ao
aumento da eficiéncia administrativa, a melhoria da seguranga publica e a otimizag¢ao da
gestido urbana, também suscitam questionamentos quanto a protecio da privacidade, ao
tratamento de dados pessoais e a ampliagio de praticas de vigilancia nas cidades.
Paralelamente, observa-se o crescimento do nomadismo digital, fendmeno caracterizado pela
mobilidade de trabalhadores que exercem suas atividades de forma remota por meio de
tecnologias digitais. A expansao do trabalho remoto e das interacdes mediadas por
plataformas digitais possui potencial para alterar fluxos economicos, padroes de consumo e
dinamicas de ocupagdo do territério urbano, sobretudo em cidades que passam a atrair
profissionais da economia digital. Nesse cenario, politicas urbanas orientadas pela
digitalizacdo da gestao publica e pela atragdo de atividades economicas intensivas em
tecnologia podem contribuir para processos de valorizagido imobiliaria e transformagao do
uso do territorio urbano, frequentemente associados a dinamicas de gentrificagaio. O
problema de pesquisa que orienta o presente estudo consiste em investigar de que maneira a
transformagao digital das cidades, associada ao uso de tecnologias de inteligéncia artificial na

gestao urbana, incluindo sistemas de cameras inteligentes e monitoramento urbano digital, e
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ao crescimento do nomadismo digital pode intensificar conflitos urbanos relacionados a
valorizagdo imobilidria, a reorganizagao do espago urbano, a prote¢ao da privacidade e a
exclusio de populagdes socialmente vulneraveis. O objetivo da investigagdo ¢ analisar os
desafios institucionais decorrentes dessas transformagdes, especialmente quanto a
formulagao de politicas publicas capazes de conciliar inovagao tecnologica, desenvolvimento
urbano, prote¢ao de dados e inclusio social. A pesquisa adota abordagem qualitativa e
exploratoria, baseada em revisao bibliografica e analise doutrinaria e normativa relacionadas
a governanga urbana, as politicas publicas de transformacao digital das cidades e aos
instrumentos de consensualidade administrativa no direito publico contemporaneo. A
relevancia do tema justifica-se pela crescente adogao de tecnologias baseadas em dados e
inteligéncia artificial na gestao urbana, fenomeno que pode produzir efeitos indiretos sobre
o mercado imobiliario, a privacidade dos cidadaos e as dinamicas socioespaciais das cidades.
Parte-se da hipotese de que processos de transformagao urbana associados a economia digital
e a0 uso de tecnologias algoritmicas na gestio das cidades podem contribuir para a
intensificagao de conflitos urbanos e para a reconfiguracio de dinamicas territoriais nas
cidades contemporaneas. Sustenta-se que instrumentos de consensualidade administrativa e
modelos de governanga colaborativa podem representar mecanismos institucionais

relevantes para a mediagao desses conflitos.

PALAVRAS-CHAVE: transformagao digital das cidades; inteligéncia artificial;

nomadismo digital; governanga urbana; consensualidade administrativa.

ABSTRACT: The digital transformation of cities has been presented as one of the main
contemporary strategies for addressing urban challenges related to mobility, public
management, and environmental sustainability. In this context, policies associated with so-
called smart cities progressively incorporate advanced digital technologies, such as data
analytics systems, digital platforms, urban sensors, and artificial intelligence tools applied to
public administration. Among these technologies, the expansion of video surveillance
systems based on smart cameras stands out, as they are capable of performing automated
image analysis and real-time monitoring of urban spaces. Although such technologies are
often associated with increased administrative efficiency, improvements in public security,
and the optimization of urban management, they also raise important concerns regarding
privacy protection, the processing of personal data, and the expansion of surveillance

practices in cities. At the same time, the growth of digital nomadism has become increasingly
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evident. This phenomenon is characterized by the mobility of workers who perform their
professional activities remotely through digital technologies. The expansion of remote work
and platform-mediated interactions has the potential to alter economic flows, consumption
patterns, and the dynamics of urban land occupation, particularly in cities that begin to attract
professionals linked to the digital economy. In this scenario, urban policies guided by the
digitalization of public administration and the attraction of technology-intensive economic
activities may contribute to processes of real estate appreciation and transformations in the
use of urban territory, often associated with dynamics of gentrification. The research
problem guiding this study is to investigate how the digital transformation of cities, combined
with the use of artificial intelligence technologies in urban management, including smart
camera systems and digital urban monitoring, and the growth of digital nomadism may
intensify urban conflicts related to real estate appreciation, the reorganization of urban space,
privacy protection, and the exclusion of socially vulnerable populations. The objective of this
research is to analyze the institutional challenges arising from these transformations,
particularly regarding the formulation of public policies capable of reconciling technological

innovation, urban development, data protection, and social inclusion.

KEYWORDS: digital transformation of cities; artificial intelligence; digital nomadism;

urban governance; administrative consensuality.
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