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RESUMO
Este texto se volta para compreender sobre tax privacy, isto é, sobre a confidencialidade fiscal dos contribuintes e os cuidados que o Fisco deverá ter com os dados colhidos. Procurar-se-á demonstrar que prática influência diretamente na vida do titular dos dados pessoais, ou seja, na vida do contribuinte.
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INTRODUÇÃO

Diante dos avanços tecnológicos os dados pessoais de usuários da internet podem ser utilizados para os mais diversos fins e não apenas para aquele fim específico para o qual se está informando, ou seja, uma vez informados, os dados podem ser armazenados e ficarem eternizados na internet sendo aproveitados, inclusive, com forte participação do Estado. 

De sorte que, será analisado a figura do tax privacy, buscando explanar a problemática e identificar possíveis formas de utilização abusiva dos dados pessoais pelo próprio Fisco. 

TAX PRIVACY - confidencialidade fiscal

É pacífica que a proposição de leis tributárias é legítima. O que se vem discutindo é o sistema de coleta para conveniência do cumprimento fiscal e os meios para atingir esse objetivo. Praticamente todos têm conhecimento do uso de processamento de dados e o aumento de informatização pelo Fisco, fatos encarados por muitos como normais da vida contemporânea (MILLER, 1983).

Com efeito, ainda que se discuta o significado e a importância da privacidade, muitas vezes pode até parecer um anacronismo, dada a imensa quantidade de informações pessoais que as pessoas compartilham nas mídias sociais e como elas se sujeitam ao rastreamento de dados on-line. Por outro lado, contudo, as pessoas frequentemente expressam desconforto como as informações usadas e, por isso, comunicam o desejo de proteção. Vivemos atualmente em uma ampla coleta e uso de dados tanto pelo Fisco como por empresas privadas, cita-se dois big players do mercado, Google e Facebook (PASETTI; SILVA, 2018). 

Certamente, a privacidade é um valor importante, como senso de individualidade e autonomia da pessoa. É bem verdade que vários indivíduos de modo grave se sentem seriamente reduzidos pela divulgação de suas informações, mesmo quando são precisas e não trazem prejuízos profissionalmente ou socialmente, ainda que seja difícil em definir tal subjetivismo, pois é percebido de maneira distinta por pessoas diferentes (MILLER, 1983).

Imprescindível compreender que a informação é uma parte necessária do sistema fiscal, inclusive, para aumentar a receita de uma forma que seja eficiente e equitativa. Por isso, preocupações de privacidade parecem que assumiram um papel secundário nesses objetivos mais prementes. Concomitante com essas discussões mais amplas, há muito o tema “privacidade fiscal” tem sido discutido como sinônimo de “confidencialidade fiscal”, agora, começa-se a pensar num conceito de forma mais ampla (THIMMESCH, 2017). Ademais, o sigilo de dados como direito à intimidade está insculpido na Constituição da República Federativa do Brasil de 1988 em seu artigo 5º, incisos X e XII (BRASIL, 1988).

Com efeito, a Lei nº 13.709, de 14 de agosto de 2018, conhecida como Lei Geral de Proteção de Dados (LGPD), dispõe sobre o tratamento de dados pessoais, inclusive nos meios digitais, cuja aplicação, quando entrar em vigor, tanto no âmbito privado ou público, trará impactos nos negócios digitais, também na esfera tributária, por exemplo, com solicitações de requisições de informações consolidadas por terceiros, as quais deverão manter para fins fiscais (PASETTI, 2019).
Enquanto a tecnologia fornece ao Governo maneiras de aumentar os fluxos de informações que ocorrem em nome dos tributos, pode também permitir o desenvolvimento de instrumentos e mecanismos de aplicação como protetores de interesses individuais e sociais na privacidade. Ademais, os fluxos de informações no Sistema Tributário são abundantes e podem ser divididos em três diferentes etapas, conforme proposto por Adam B. Thimmesch: (i) a declaração fiscal apresentada pelo próprio contribuinte; (ii) o processo de fiscalização; (iii) e o processo de garantia do contribuinte em formação (THIMMESCH, 2017).

Por conseguinte, pela apresentação de uma declaração fiscal pelo próprio contribuinte pode conter uma ampla gama de divulgação de informações sobre renda, estado civil, status parental – incluindo, por exemplo, informações sobre adoção – e informações sobre filhos, deficiências e arranjos. Caso se busque reduzir a carga fiscal haverá muito mais do que isso. As informações necessárias para obter esses benefícios se estendem bem além das informações demográficas ou financeiras básicas, com a inclusão de informações como despesas médicas dos contribuintes, hoje ilimitado pela Receita Federal do Brasil. Portanto, terceiros envolvidos nessas deduções igualmente terão informações do contribuinte. 

É possível que credores tentem avaliar o risco de crédito pela declaração do contribuinte, o que resultará na divulgação de informações não financeiras, informações relevantes a esses terceiros, criando-se riscos de divulgação a terceiros (THIMMESCH, 2017).

Por sua vez, pelo processo de fiscalização poderá ocasionar um risco ocioso nas repartições do Fisco e por seus servidores, resultando na coleta de informações adicionais e na sua transferência para uma variedade de terceiros. Ambos representam fluxos adicionais de informações fiscais que poderiam impactar potencialmente o contribuinte em sua privacidade (THIMMESCH, 2017). 

O Fisco frequentemente recolhe informações adicionais do contribuinte durante uma auditoria ou um processo fiscal litigioso, além de pode convocar terceiros para prestar informações. Utilmente, empresas de cartão de crédito ou banco podem ser oficiadas para apresentar as despesas ou para reconstruir a renda do contribuinte, bem como aplicativos de smartphones fornecerem uma visão sobre as preferências de forma mais geral do contribuinte. Não causa espanto afirmar que o Fisco começou a monitorar as contas de mídia social dos contribuintes e solicitar informações dessas plataformas também, vez que podem ser relevantes, como por exemplo, mostrar se uma viagem foi a negócios ou pelo feed do Facebook mostrar um estilo de vida inconsistente com o seu rendimento declarado (PASETTI; SILVA, 2018).
Consoante estabelece o artigo 196 do Código Tributário Nacional brasileiro “a autoridade administrativa que proceder ou presidir a quaisquer diligências de fiscalização lavrará os termos necessários para que se documente o início do procedimento, na forma da legislação aplicável, que fixará prazo máximo para a conclusão daquelas.” (BRASIL, 1966).
Tal como a Lei n. 13.606/2018, trouxe modificações importantes à Lei n. 10.522/2002 (BRASIL, 2002), que dispõe sobre o Cadastro Informativo dos créditos não quitados de órgãos e entidades federais e dá outras providências, ao nela inserir, dentre outros, os arts. 20-B e 20-E, permitindo à Fazenda (i) comunicar o nome dos inscritos em dívida ativa a órgãos como o Serasa e o SPC e (ii) tornar indisponíveis bens particulares, sem intermédio do Poder Judiciário, de devedores que não tenham realizado o pagamento do débito no prazo de cinco dias a partir da notificação de inscrição em dívida ativa (PASETTI; SILVA, 2018).

Adam B. Thimmesch chama atenção que o Internal Revenue Service (IRS - serviço de receita do Governo Federal dos Estados Unidos) possui e utiliza os chamados dispositivos “Stingray”, que são dispositivos que imitam torres de telefonia celular e captura de informações enviadas através das redes celulares, quando o alvo usa seu celular ele identifica e envia seus dados para esse dispositivo, que então o encaminha para uma torre tradicional, permitindo que capture os dados do sujeito (e outros que usam um telefone celular nas proximidades) sem o seu conhecimento (THIMMESCH, 2017).

O processo de garantia do contribuinte em formação envolve segurança de dados, que é diferente de privacidade, mas pode proteger a privacidade se bem feito e pode prejudicar a privacidade se mal feito. O Fisco pode sofrer ataques de criminosos, os quais podem ter algum sucesso. Adam B. Thimmesch lembra de um ataque que envolveu uma violação do aplicativo on-line “Get Transcript” do IRS, que resultou em mais de 700.000 registros de contribuintes sendo comprometidos em 2014 e 2015. A violação de dados resultou na remoção temporária do Obter Transcrição – recurso do site do IRS, bem como a implementação de procedimentos mais robustos para confirmar as identidades dos contribuintes, resultando em atraso para reembolsar pagamentos para milhões de americanos (THIMMESCH, 2017).

Por aqui, o Ministério Público do Distrito Federal pediu informações ao Serviço Federal de Processamento de Dados (SERPRO) sobre o funcionamento da extração das bases de Cadastro de Pessoas Físicas (CPFs) e do Cadastro Nacional de Pessoas Jurídicas (CNPJs), conforme investigações que duraram três meses apontaram que houve a venda desses dados. Ou seja, a empresa pública de tecnologia, vinculada ao Ministério da Fazenda, foi apontada como responsável por repassar ao site Consulta Pública bases de dados da Receita Federal. 

Pelas informações colhidas, referida empresa teria se aproveitado do Decreto 8.789/2016, que trata do compartilhamento de bases de dados na administração pública federal e autoriza a Secretaria da Receita Federal do Brasil e a Procuradoria-Geral da Fazenda Nacional disponibilizarem a outros órgãos da administração informações sem sigilo. Lado outro, dita empresa pública afirmou que foi autorizada a disponibilizar dados e informações à sociedade pela Portaria 457/2016 do Ministério da Fazenda (COELHO, 2018).

Ninguém questiona a perda de privacidade, inclusive, perante o Fisco, tendo em vista a vigilância com o aumento de dimensões eletrônicas de coleta e processamento de dados eletrônicos, pois, a privacidade está sendo atacada de todos os ângulos. Tal fato se deve porque mais e mais instituições em nossa sociedade coletam quantidades aparentemente crescentes de informações sobre a vida das pessoas, tudo é observado, contado, registrado e questionado (MILLER, 1983).

Por exemplo, em entrevistas para um emprego, um dossiê é criado com o nome do candidato; qualquer pessoa que viaje em uma companhia aérea, aluga um carro ou reserva um quarto em uma grande rede de hotéis provavelmente está deixando pegadas eletrônicas na memória de trilhas de computado. Todas essas informações sobre as atividades, hábitos do indivíduo se mostra uma espiral de coleta de dados aparentemente interminável, o que é possibilitada pelo uso de computadores com capacidade de armazenar e processar quantidades de informações até então inimagináveis. E o Fisco, igualmente, analisa as deduções de um contribuinte, assim, acabará fornecendo um perfil de muitas de suas atividades. Entretanto, esse tipo de atitude gera que tipo de pensamento nos indivíduos? (MILLER, 1983)
Como assevera Arthur R. Miller não é de surpreender-se que muitos norte-americanos tenham começado a temer  o ritmo acelerado de coleta de informações, especialmente por parte do governo esteja criando um "dossiê do útero para o túmulo" para cada um dos contribuintes.
 
A transferência de dados muitas vezes significa que são retirados do contexto para o qual foram coletados e usados ​​em um local diferente para um propósito distinto, mas as situações não são (MILLER, 1983). Daí a falta de confiança sobre como as informações podem ser usadas pode levar a respostas menos honestas ou incompletas, sendo que aqueles que acreditam que estão sendo observados modificam seu comportamento para ser agradável aos olhos do observador (MILLER, 1983).

Como bem destacado por Fernando Bortolon Massignan os dados dos contribuintes são tratados sem o conhecimento dos mesmos:

[...] Além desse fato, a análise do relatório gerencial demonstra que os dados dos contribuintes são tratados sem o conhecimento dos mesmos, uma vez que o órgão fiscalizador define com um ano de antecedência todos os alvos (sic) da futura fiscalização. Tal situação restou agudizada em ainda maior grau após o julgamento das ADINs 2.386, 2.390, 2397, 2.859-6 e RE 601.314/SP que declarou constitucional o acesso aos dados bancários sem necessidade de processo judicial, nos termos da LC 105/01. Assim, embora seja atualmente considerado constitucional o acesso dos dados sensíveis pela fiscalização, uma vez que respeitam os princípios da igualdade, do dever de pagar tributos e da solidariedade, incide em inconstitucionalidade a negativa de acesso a esses dados pelo interessado (MASSIGNAN, 2016, p. 132).
A propósito, vale lembrar que a Receita Federal do Brasil negou a empresa contribuinte acesso ao tratamento dos dados realizados por ela, ainda que tenha direito assegurado pela Lei 8.159 de 1991, que dispõe sobre a política nacional de arquivos públicos e Decreto 2.134 de 1997, sendo a única opção para acessar essas informações pelo administrado foi mediante a busca da jurisdição por meio de Habeas Data, o qual obteve os extratos atinentes às anotações constantes no Sistema de Conta Corrente de Pessoa Jurídica-SINCOR, consoante julgamento do RE 673.707/MG pelo STF, de relatoria do Ministro Luiz Fux (BRASIL, 2015). 

 De fato, os contribuintes teoricamente têm direito de esperar que qualquer investigação, exame ou ação de cumprimento cumprirá a lei, interesses que devem ser incorporados como interesse político em questões tributárias, tendo em vista que a privacidade fiscal como conceito é aquela que possui valor neutro, independentemente de qualquer norma de julgamento (THIMMESCH, 2017).

A privacidade fiscal, igualmente, dependente do contexto, vez que é impossível definir privacidade sem escapar do viés de nossos próprios tempos e lugares, nossas situações históricas, de modo que deve ser avaliado em relação às normas informativas vigentes de uma época, as partes envolvidas, o tipo ou natureza da informação envolvida e as restrições impostas aos fluxos de informações (PASETTI, 2019). 
Nesse contexto, o art. 198 do Código Tributário Nacional brasileiro teve sua redação adequada Lei Complementar 104/2001, para autorização judicial de quebra de sigilo fiscal ou em decorrência de solicitações de autoridade administrativa no interesse da Administração Pública, desde que seja comprovada a instauração regular de processo administrativo, no órgão ou na entidade respectiva (BRASIL, 1966).
O que podemos aprender com essa polêmica sobre o valor da confidencialidade fiscal em nossa sociedade? 

Pacífico de que os envolvidos na coleta de dados, manuseio e uso, bem como aqueles envolvidos no trabalho de investigação, devem ser cuidadosamente treinados para serem cautelosos com as informações pessoais colocadas sob seus cuidados e para reconhecer os possíveis danos que poderiam ser perpetrados ​​por erros (MILLER, 1983).

Da mesma forma, certos tipos de informação, como dados sobre assuntos políticos, religiosos ou sociais e, até mesmo, médicos e psiquiátricos, devem ser reunidos apenas sob segurança. Tais dados não devem ser disponibilizados a ninguém, a menos e até que haja uma forte demonstração de relevância e necessidade, por serem dados sensíveis sobre o indivíduo (MILLER, 1983).

Além disso, os sistemas de informação que contêm dados sensíveis sobre os indivíduos devem ser protegidos por salvaguardas rigorosas contra intrusões não solicitadas ou disseminação indevida. As pessoas geralmente acham que a coleta de dados é menos assustadora quando têm certeza de que medidas apropriadas foram tomadas para proteger a confidencialidade de suas histórias pessoais (MILLER, 1983).

 Com efeito, os indivíduos devem ter o direito de examinar seus arquivos e contestar imprecisões ou a inclusão de informações que pensam é inadequado. Ocasionalmente, esse direito de acesso poderá ser exercido por um terceiro, quando há motivos para acreditar que a revelação possa ser prejudicial para o indivíduo ou para a finalidade para a qual foram coletados (MILLER, 1983).

De modo que, os dados devem ser destruídos ou o acesso limitado quando as razões de coleta já não existirem. Certos tipos de dados não só perdem sua utilidade com a idade, mas podem se tornar perigosos para o sujeito se, mantidos ou liberados; eles podem se transformar em "bombas-relógio informacionais" (MILLER, 1983).

Reforça-se a necessidade de garantia da segurança de informações dos contribuintes ainda mais com a expansão governamental na coleta de dados ou do escopo de interesses em face da privacidade daqueles, pois, é extremamente relevante.

CONSIDERAÇÕES FINAIS

Ao longo deste artigo foram arroladas informações sobre as implicações do processamento de dados, no que diz respeito à segurança daqueles que usam a internet. Em especial, abordou-se o surgimento de uma economia informacional, um novo comportamento dos agentes econômicos que consequentemente, com novas formas de organizações e de operações estratégias comerciais.
Resumidamente, procurou-se abordar que a informação é uma parte necessária do sistema fiscal, sendo utilizada para aumentar a receita de uma forma que seja eficiente e equitativa.  Por isso, preocupações de privacidade assumiram um papel secundário nesses objetivos mais prementes. Além disso, observou-se que a confidencialidade fiscal (tax privacy) possui um conceito de forma mais ampla, haja vista que a tecnologia fornece ao governo maneiras de aumentar os fluxos de informações como forma de arrecadar de forma mais eficiente.
 
Examinou-se, ainda, como nossos sistemas tributários estão sendo impactados pela economia de dados e que em hipótese alguma desautoriza observar uma matriz de riscos potenciais, pois, o direito à dignidade e à privacidade do contribuinte sempre deverão ser respeitados.
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ABSTRACT

This text focuses on understanding tax privacy, that is, on the tax confidentiality of taxpayers and the care that the tax authorities must take with the data collected. We will look for demonstration that practice directly influences the life of the holder of personal data, that is, the life of the taxpayer.
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